BURSA ULUDAG UNIVERSITESI
BIDB MOBIL CiHAZ KULLANIMI TA BGYS 007
VE UZAKTAN CALISMA TALIMATI

1. AMAC
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi kapsamindaki Universite faaliyetlerinde
kullanilan veya tiniversite verilerinin islendigi mobil cihazlarin kullanilmas: siirecinde bilgi giivenliginin ele
alinmasi.

2. KAPSAM: ) .
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Bagkanligindaki faaliyetlerinde kullanilan veya
tiniversite verilerinin igslendigi mobil cihazlarin kullanilmas: siirecinde bilgi giivenligini kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR:

Bu talimatin uygulanmasindan Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 calisanlar1 sorumludur.

5. UYGULAMA

Tanimlama

Mobil Cihaz Bilgi islenebilen tasinabilir cihazlar. Diziistii Bilgisayar, Tablet vb.

Mobil Cihaz Kullanim Kurallan

Universitenin is siireglerinde mobil cihaz kullanilmas1 durumunda veya kisisel mobil cihazlarda {iniversite
verilerinin iglenmesi durumunda asagidaki kurallara uyulmasi gerekir.

. Universitemiz igerisinde bilgi giivenligi ile ilgili gecerli olan politika ve talimatlar, disarida kullanim
durumunda da gecerlidir.

. Diziistii bilgisayarlar fiziksel etkilerden korunma amactyla kendi ¢antalarinda tasginmalidir. Uzerine agir
yiik veya zarar verici nesneler konulmamalidir.

. Yiiksek bilgi derecesine sahip bilgilerin mobil cihazlarla tiniversite digina ¢ikartilmasi durumunda gerekli
tedbirlerin alindigindan emin olunmalidir.

. Diziistii bilgisayarlar ¢alinma riskine karsi otomobil bagajinda taginmali, disaridan goriiniir olarak arag
igerisinde taginmamalidir.

. Mobil cihazlarin halka agik aglarda kullanilmamasina 6zen gosterilmeli, miimkiinse hotspot uygulamalari
kullanilmalidir.

. Cihaz tizerindeki giivenlik uygulamalari pasif hale getirilmemeli bir hata ya da uyari ile karsilagildiginda
sistem yoneticisi ile irtibata ge¢ilmelidir.

. Teslim edilen diziistii bilgisayarlar, telefon ve diger mobil cihazlar ig amacgh olup, kisisel amaclh
kullanilmamalidir. Kisisel veri barindirilmamalidir.

. Kullanilan mobil cihazlarin yiiklii yazilim siiriimleri giincel tutulmali, yiiklenmesi gereken yamalarin
zamaninda yliklenmesini saglayacak izleme kontrolleri saglanmalidir.

. Calinma, kaybolma ve yetkisiz erisim risklerine kars1 mobil cihazlar {izerindeki veri depolama
ortamlarina sifreleme metotlar1 uygulanmali, ekran erigimi sifreli olmalidir.

. Caligilacak ortamin ve ¢evresinin fiziksel giivenligi dikkate alinmalidir. Gerekli durumlarda
calisilabilecek ortamlar sinirlandirilmalidir.

. Ortak alanlarda cihaz kullanilirken ekran konumuna dikkat edilmeli 3. Taraflar tarafindan ekranin
goriilmemesi saglanmalidir.
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. Sesli veya goriintiilii konugsma yapilmasi gerektiginde sesin disaridan duyulmasini engellemek icin uygun
alanlar secilmeli ve miimkiinse kulaklik kullanilmalidir.
. Cihazin kaybolmasi veya calinmasi durumunda sistem yoneticisine derhal bilgi verilmeli ve gerekli

onlemlerin alinmasi saglanmalidir.
Uzaktan Calisma Giivenlik Kontrolleri

Uzaktan calisma, alisageldigimiz ofis ¢aligsma ortaminin disinda yapilan isin her tiirliisiinii ifade eder. Uzaktan
caligma esnasinda asagidaki hususlara dikkat edilmelidir.

. Uzaktan erisim i¢in dogrudan uzak masaiistii veya terminal server gibi baglantilar yerine SSL VPN gibi
giivenli haberlesme yontemleri kullanilmalidir.
. Calisanin ev veya ortak internet erigimi kullanmasindan dogabilecek risklerin degerlendirilmesi. Bu

baglamda kullanict eger SSL VPN ile iiniversite kaynaklarina erismiyorsa, Internet erisimi i¢in VPN tiinelleme
cozlimleri degerlendirilmelidir.

. Anti viriis ve giivenlik duvari kontrollerinin kullanici tarafindan devre dig1 birakilmasinin engellenmesi ve
ilgili kontrollerin giincelliginin saglanmas1 gerekmektedir.

. Isletim sistemi ve diger yazilim iiriinlerinin giincellestirmelerinin diizenli saglanmas1 gerekir.

. Tasmabilir cihazlarin ¢alinma veya kaybolma riskine karsi tizerinde bulundan disklerden veri ¢ikmamast
adina disk sifreleme yontemleri kullaniimalidir.

. Tasmabilir cihazlar {izerindeki verinin yedeklenmesine iligskin gerekli kontroller saglanmali.

. Cihazlarin bir envanter kaydinin tutularak zimmet yonetimi saglanmali.

. Uzaktan ¢aligmanin sona ermesi durumunda yetki ve erisim haklar iptal edilerek donanim geri
alinmalidir.

. Cihazlarin ¢alinmasi ya da kaybolmasi durumunda cihaz {izerindeki hesaplarin pasif hale getirilmesi ve

miimkiinse sifirlanmasi saglanmalidir.

Gizlilik: C3 ilk Yayin Tarihi: 01.12.2023 Revizyon Tarihi / Revizyon No. 01.12.2023 / 00 Sayfa2/2



